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 چىیسٜ :

ٔیپطزاظیٓ.ؾؼی  TCP/IPاظ ٔسَ  2ٚ وبضثطزی 1ٝ ثطضؾی پطٚتىُ ٞبی ایٕٗ زض لایٝ ا٘تمبَــزض ایٗ ٔمبِٝ ث 

قسٜ اؾت ُٔبِت وبُٔ ، ؾبزٜ ٚ لبثُ فٟٓ ثبقس . ثسیٟی اؾت وٝ  تٛيیح وّیٝ پطٚتىُ ٞبی ٔطثَٕٛجحث ضا 

ضاثُٝ ثب لایٝ ِصا ثٝ تٛيیح پطٚتىُ ٞبی پطوبضثطز ٔیپطزاظیٓ.زض اثتسا تٛيیح ٔرتهطی زض ثؿیبض َٛلا٘ی ٕ٘ٛزٜ 

 اظیٓ . ٞبی ٔصوٛض ٔیسٞیٓ . ؾپؽ ثٝ ثطضؾی پطٚتىُ ٞب ٔیپطز

 

 

 ٔمسٔٝ :

. اؾت ثعضي ٚ وٛچه ٞبی ؾبظٔبٖ ٚ زِٚتی قطوتٟبی ٚ ازاضات ثطای ٟٔٓ ٔؿأِٝ یه قجىٝ أٙیت أطٚظٜ

 ؾیؿتٕبتیه ضٚیىطزی ٞىطٞب ٚ ٘بضايی وبضٔٙساٖ ؾبیجط، فًبی ٞبی تطٚضیؿت ؾٛی اظ پیكطفتٝ تٟسیسٞبی

 یه ثّىٝ ٘یؿت ا٘تربة یه پیكطفتٝ قىُ ثٝ أٙیت نٙبیغ، اظ زضثؿیبضی. َّجس ٔی قجىٝ أٙیت ثطای ضا

 ثبزضوی .٘ساضز ٘یبظ غطیت ٚ ػدیت ٚ ٘بٔحسٚز ٔبِی ٔٙبثغ ثٝ اذتهبنی اَلاػبت اظ ٔحبفظت .اؾت يطٚضت

. َطح أٙیتیىٝ قٕب آؾبٖ ثبقس تٕطیٙی تٛا٘س ٔی تبوتیىی ٚ اؾتطاتػیىی أٙیتی َطح یه ذّك ٔؿأِٝ، اظ وّی

اٌط قٕب تىٙؿیٙكجىٝ ٔیجبقیس ٔیتٛا٘یس ثب زض ٘ظط ٌطفتٗ ٔیعاٖ ٔحطٔب٘ٝ ثٛزٖ اَلاػبت ذٛز ثٝ وبض ثجٙسیس . 

ثبیؿتی پطٚتىُ ٞبی أٙیتی زض ایٗ ضاثُٝ ضا ثّس ثبقس تب ثتٛا٘یس أٙیتی زض ذٛض تٛخٝ ثطای ؾیؿتٓ ٞبی ٔٛضز 

 ؾی ایٗ پطٚتىُ ٞب ٔیپطزاظیٓ.٘ظط ضا ثٝ ٚخٛز ثیبٚضیس . زض شیُ ثٝ ثطض
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 : 3لایه کاربزدی

 اؾت. لایٝ  OSIزض ٔسَ ٔطخغ  5ٚ خّؿٝ 4ٔؼبزَ تطویت لایٝ ٞبی وبضثطز،ٕ٘بیف  TCP/IPلایٝ وبضثطز زض 

 وبضثطز ثٝ یه وبضثط اخبظٜ ٔیسٞس ثٝ ؾطٚیؿٟبی ایٙتط٘ت ذهٛنی یب ایٙتط٘ت ؾطاؾطی زؾتطؾی زاقتٝ ثبقس.

،دسترسی زض ایٗ لایٝ ثطای فطاٞٓ وطزٖ ؾطٚیؿٟبیی ٘ظیط پؿت اِىتطٚ٘یه،ا٘تمبَ فبیُثؿیبضی اظ پطٚتىُ ٞب 

 به وب جهان گستر و نظایر آن تعریف شده اند.

زض ایٗ لایٝ پطٚتىُ ٞبی ٔرتّف َطاحی قسٜ ا٘س تب ثتٛاٖ اظ َطیك ا٘ـــٟب ؾطٚیؿٟبی ذبل ضا زض قـجىٝ 

 بزٜ ٔی وٙٙس اخطا ٕ٘ٛز. ثـــــب اؾتفبزٜ اظ ایٗ پطٚتىُ ٞـب اؾتف IP 6ایٙتط٘ت یب قجىٝ ٞبیی وٝ اظ لطاض زاز 

 ٘طْ افعاض ٞبیی َطاحی قسٜ ٚ زض قجىٝ ثىبض ٌطفتٝ ٔیكٛ٘س.

 یب ذبزْ / ٔرسْٚ ا٘دبْ ٔــــیكٛز. ثط َـجك  client/serverثب تٛخٝ ثٝ ایٙىٝ تجبزَ اَلاػبت ثٝ نٛضت 

ٚ  بی ؾطٚیؽ زٞٙسٜ ٚ ؾطٚیؽ ٌیط٘سٜ َــطاحیپطٚتىُ َطاحی قسٜ ثطای یــه ؾطٚیؽ ٔؼیٗ ٘طْ افعاض ٞ

 تِٛیس ٔی قٛ٘س. اضتجبٌ وبضثطاٖ ثب ٘طْ افعاضٞبی ؾطٚیؽ زٞٙسٜ خٟت زضیبفت اَلاػبت اظ َطیك ٘طْ افعاض

Client   .یب ؾطٚیؽ ٌیط٘سٜ ثطلطاض ٔیكٛز 

 : 7لایه انتقال

 ٞبی ثط٘بٔٝ ثطای ضا end-to-end یب ٔمهس ثٝ ٔجسأ اضتجبَی ٞبی ؾطٚیؽ ا٘تمبَ لایٝ ای، ضایب٘ٝ ٞبی قجىٝ زض

 ٞبی ؾطٚیؽ ا٘تمبَ لایٝ. آٚضز ٔی فطاٞٓ قجىٝ اخعاء ٚ ٞب پطٚتىُ قسٜ ثٙسی لایٝ ٔؼٕبضی زض ٔٛخٛز وبضثطزی

 ٔبِتی یب تؿٟیٓ ٚ خطیبٖ وٙتطَ إَیٙبٖ، لبثّیت ٌطا، اتهبَ زازٜ خطیبٖ اظ پكتیجب٘ی لجیُ اظ ُٕٔئٙی

 .ٕ٘بیس ٔی اضائٝ ضا پّىؿیًٙ

 تؼطیف. ثبقٙس ٔی ٔٛخٛز OSI ٔسَ ٞٓ ٚ ثبقس، ٔی ایٙتط٘ت ثٙیبٖ ٚ ٔجٙب وٝ ،TCP/IP ٔسَزض  ا٘تمبَ  لایٝ

 ٔسَ زض ا٘تمبَ لایٝ تؼطیف ثٝ انُ زض ٔمبِٝ ایٗ. زاضز تفبٚت یىسیٍط ثب وٕی ٔسَ زٚ ایٗ زض ا٘تمبَ لایٝ

TCP/IP ٜزاضز اقبض. 
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( TCP) Transmission Control Protocol یب ا٘تمبَ وٙتطَ پطٚتىُ ا٘تمبَ لایٝ پطٚتىُ تطیٗ ٔؼطٚف

 زض پطٚتىُ ایٗ اظ. اؾت ٌطفتٝ TCP/IP ٕٞبٖ یب ایٙتط٘ت پطٚتىُ ٔدٕٛػٝ اظ ضا ذٛز ٘بْ پطٚتىُ ایٗ. ثبقس ٔی

 ٔٛضز ؾبزٜ پیبْ ا٘تمبلات ثطای UDP اتهبَ ثسٖٚ پطٚتىُ حبِیىٝ زض قٛز ٔی اؾتفبزٜ ٌطا اتهبَ ا٘تمبلات

 ٔحٛضی ٚيؼیت َطاحی ٚاؾُٝ ثٝ پیچیسٌی ایٗ ٚ اؾت تطی پیچیسٜ پطٚتىُ TCP. ٌیطز ٔی لطاض اؾتفبزٜ

 زض ػٕسٜ ٞبی پطٚتىُ زیٍط اظ. اؾت قسٜ تؼجیٝ زازٜ خطیبٖ ٚ إَیٙبٖ لبثُ ا٘تمبلات ٞبی ؾطٚیؽ زض وٝ اؾت

 .ٕ٘ٛز اقبضٜ 9خطیبٖ وٙتطَ ا٘تمبَ پطٚتىُ ٚ 8زیتبٌطاْ اظزحبْ وٙتطَ پطٚتىُ ثٝ تٛاٖ ٔی ٌطٜٚ ایٗ

 سزویس های مهم لایه انتقال:

 ثٝ تٛاٖ ٔی وٝ قٛز اضائٝ ا٘تمبَ لایٝ زض پطٚتىُ یه تٛؾٍ تٛا٘س ٔی وٝ زاضز ٚخٛز ظیبزی ٞبی ؾطٚیؽ

 :ٕ٘ٛز اقبضٜ ظیط ٔٛاضز

 

 تٛاٖ ٔی وٝ ضا اضتجبٌ ٘ٛع ایٗ: Connection-oriented communication یب ٌطا اتهبَ اضتجبٌ -1   

 حبِت زض. ثیبٚضز اضٔغبٖ ثٝ وبضثطزی ثط٘بٔٝ ثطای ضا ٔتؼسزی ٔعایبی تٛا٘س ٔی وطز تفؿیط ٘یع زازٜ خطیبٖ آ٘طا

 اظ یىی. اؾت Connection-less یب اتهبَ ثسٖٚ اضتجبٌ ثب وطزٖ وبض اظ ضاحتتط آٖ ثب وطزٖ وبض ػبزی

 .ثبقس ٔی TCP پطٚتىُ زٞس ٔی اضائٝ ضا ؾطٚیؽ ٘ٛع ایٗ وٝ ٞبیی پطٚتىُ

 اظ قسٜ زضیبفت ٞبی پیبْ وبضثطزی ثط٘بٔٝ ایٙىٝ خبی ثٝ:  Byte Orientation یب ثبیتی ؾبظی ٔطتت -2  

 ٞب ثبیت اظ تطتیجی نٛضت ثٝ ضا زازٜ خطیبٖ اغّت وٙس، پطزاظـ ٘بٔكرم فطٔتی اؾبؼ ثط ضا اضتجبَی ؾیؿتٓ

 وٝ زٞس ٔی أىبٖ وبضثطزی ثط٘بٔٝ ثٝ ؾبظی ؾبزٜ ایٗ. ثٛز ذٛاٞس تط آؾبٖ ٔطاتت ثٝ وبض ایٗ وٝ ذٛا٘س ٔی

 .وٙس وبض ٞب پیبْ اظ ٔرتّفی ٞبی فطٔت ثب ثتٛا٘س

 ٞبی ثؿتٝ ٞبی زازٜ وٝ ٘یؿت ٔؿأِٝ ایٗ تًٕیٗ ثٝ لبزض ٔؼٕٛلاً قجىٝ لایٝ:  یىؿبٖ تطتیت ثب تحٛیُ -3   

 ؾبظی ٔطتت ٚظیفٝ. ا٘س قسٜ فطؾتبزٜ وٙٙسٜ اضؾبَ ؾیؿتٓ اظ وٝ زاض٘س ضا تطتیجی ٕٞبٖ زلیمبً قسٜ زضیبفت

 .پصیطز ٔی نٛضت ا٘تمبَ لایٝ زض ٔؼٕٛلاً ثؿتٝ

 ثیٗ اظ اَلاػبتی ٞبی ثؿتٝ ایٙىٝ احتٕبَ ای قجىٝ ٞبی تطاوٓ ٚ ذُبٞب زِیُ ثٝ:  إَیٙبٖ لبثّیت -4  

 ،checksum یب ای ٔمبثّٝ ٔدٕٛع لجیُ اظ ذُب قٙبؾبیی وس ٞبی تىٙیه اظ اؾتفبزٜ ثب. زاضز ٚخٛز ثطٚ٘س

 ثٛؾیّٝ ضا ذٛز ثطضؾی ٘تیدٝ پطٚتىُ ایٗ. ذیط یب ٞؿتٙس ؾبِٓ ٞب زازٜ آیب وٝ وٙس ٔی ثطضؾی ا٘تمبَ پطٚتىُ
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. وٙس ٔی اػلاْ فطؾتٙسٜ ثٝ( ٞب زازٜ ذطاثی ٔؼٙبی ثٝ) NACK ٚ( ٞب زازٜ نحت ٔؼٙبی ثٝ) ACK وٙس اضؾبَ

 ضفتٝ ثیٗ اظ یب ٚ زیسٜ آؾیت اَلاػبت زٚثبضٜ اضؾبَ ثطای ذٛزوبض تىطاض زضذٛاؾت ٞبی َطح اؾت ٕٔىٗ

 .ٌیطز لطاض اؾتفبزٜ ٔٛضز

 قٛز ٔسیطیت ثبیؿتی ٘ٛز زٚ ثیٗ اَلاػبت ا٘تمبَ ٘طخ اٚلبت ثؼًی:  Flow Control یب خطیبٖ وٙتطَ -5   

 ٌیط٘سٜ ای زازٜ ثبفط ؾطضیع ثٝ ٔٙدط تٛا٘س ٔی وٝ اَلاػبت ٌیط٘سٜ ثٝ ٘ؿجت فطؾتٙسٜ تط ؾطیغ اضؾبَ اظ تب

 .آیس ػُٕ ثٝ خٌّٛیطی قٛز

 ثٝ قسٜ ٚاضز تطافیه تٛا٘س ٔی تطاوٓ وٙتطَ:  Congestion Avoidance یب تطاوٓ اظ پیكٍیطی -6   

 ؾٛی اظ پطزاظقی یب ٚ اضتجبَی أىبٖ ٘ٛع ٞط ٚضٚز ٕٔٙٛػیت اػٕبَ ثب ٚ وطزٜ ٔسیطیت ضا ٔربثطاتی قجىٝ

 ٔٙبثغ، ٌطفتٗ اذتیبض زض ثب تٛا٘س ٔی ؾطٚیؽ ایٗ ٕٞچٙیٗ. زٞس وبٞف ضا تطاوٓ یب ٚ تهبزْ قجىٝ ٘ٛزٞبی

 زض ضا قجىٝ تٛا٘س ٔی ذٛزوبض تىطاض زضذٛاؾت ٔثبَ، ثطای. قٛز اَلاػبتی ٞبی ثؿتٝ اضؾبَ ٘طخ وبٞف ثبػث

 حسالُ ثٝ خطیبٖ وٙتطَ ثٝ تطاوٕی ٞبی پیكٍیطی اػٕبَ ثب تٛا٘س ٔی ٔٛلؼیت ایٗ زاضز؛ ٍ٘ٝ ٔتطاوٓ حبِتی

 زض ٞب ثؿتٝ ٔدسز اضؾبَ اظ ثؼس یب ٚ اَلاػبت ا٘تمبَ اثتسای ٕٞبٖ اظ ثب٘س پٟٙبی ٔهطف وبض ایٗ ثب. ثطؾس

 .ٔب٘س ذٛاٞس ثبلی ایٕٗ ٚ پبییٗ ؾُحی

 ٘ٛز یه ضٚی ثط ضا پبیب٘ی ٔمهس چٙسیٗ تٛا٘س ٔی پٛضتٟب( : Multiplexing) پّىؿیًٙ ٔبِتی یب تؿٟیٓ -7  

 چٙسیٗ ثیٗ تفىیه ٚ تؿٟیٓ اظ ٘ٛػی ٕ٘بیبٍ٘ط تٛا٘س ٔی پؿتی آزضؼ زض ٔٛخٛز ٘بْ ٔثبَ، ثطای. آٚضز فطاٞٓ

 ٌٛـ اَلاػبت ثٝ ذٛزقبٖ ثٝ ٔرهٛل ٞبی پٛضت ضٚی ثط وبضثطزی ٞبی ثط٘بٔٝ. ثبقس ٔحُ یه زض ٌیط٘سٜ

 اؾتفبزٜ ٕٞعٔبٖ نٛضت ثٝ قجىٝ ؾطٚیؽ چٙسیٗ اظ وٝ آٚضز ٔی فطاٞٓ ضا أىبٖ ایٗ وبض ایٗ وٝ زٞٙس ٔی

 لایٝ اظ ثركی ؾطٚیؽ ایٗ OSI ٔسَ زض أب اؾت، TCP/IP ٔسَ زض ا٘تمبَ لایٝ اظ ثركی ؾطٚیؽ ایٗ. وٙیٓ

زض ػىؽ نفحٝ ثؼس ثب پطٚتىُ ٞبی ٟٔٓ لایٝ ا٘تمبَ ٚ وبضثطزی اقٙب ٔیكٛیٓ وٝ زض ازأٝ  .ثبقس ٔی ٘كؿت

 ثٝ ثطضؾی پطٚتىُ ٞبی أٗ ایٗ زٚ لایٝ ٔیپطزاظیٓ.
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زض ایٗ ػىؽ ثٝ پطٚتىُ ٞبی ٟٔٓ ٚ پطاؾتفبزٜ ٞط لایٝ اقبضٜ قسٜ اؾت ٚ زض ازأٝ ثٝ تٛيیح پطٚتىّٟبی 

 ایٕٗ زض لایٝ وبضثطزی ٚ ا٘تمبَ ٔیپطزاظیٓ. 
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 : HTTPs10پطٚتىُ -1

ثبقس وٝ ثٝ نٛضت ذبل ثطای  ٔی ٞبی وبٔپیٛتطی أٗ ثطای ا٘تمبَ اَلاػبت زض قجىٝ ه پطٚتىُــــی

ثّىٝ .غ ثٝ ذٛزی ذٛز یه پطٚتىُ ٘یؿتــــٗ اؾتب٘ساضز زض ٚالـتٛؾؼٝ یبفتٝ اؾت. ای ط٘تاؾتفبزٜ زض ایٙت

طتیت ت ایٗ ثٝٝ ٚخٛز أسٜ اؾت.ــ)أٙیت لایٝ ا٘تمبَ( ث  TLS11ط ضٚی پطٚتىُ ــــث HTTP ب لطاض ٌطفتٗــــث

 .اؾت افعٚزٜ قسٜ HTTP ثٝ اضتجبَبتTLS  أٙیت ٔٛخٛز زض پطٚتىُ

 

 12ٞب ٚخٛز زاضز. ایٗ أط خّٛی حٕلات ٔطز ٔیب٘ی أىبٖ قٙبؾبیی ٚثٍبٜ HTTPS پطٚتىُ ضایحزض ٘ؿرٝ 

ٚ تغییط ثسٖٚ  اظ حٕلات قٙٛز client   ٚserver ٗـــــَطفٝ ثی 2 ٕٞچٙیٗ ضٔعٌصاضی .ٌیطز ضا ٔی

أٙیت قٛز تب ایٗ پطٚتىُ ثتٛا٘س تب حس ظیبزی  ٞب ثبػث ٔی زض ػُٕ، ایٗ ٚیػٌی .وٙس اخبظٜ خٌّٛیطی ٔی

 .اضتجبٌ وبضثطاٖ ضا تبٔیٗ ٕ٘بیس

ٟٔٓ ٚ وبضٞبی حؿبؼ  ٞبی ٔیُ ٞبی ثب٘ىی، اضؾبَ ای زض اثتسا اظ ایٗ پطٚتىُ فمٍ ثطای ا٘دبْ تطاوٙف

ب ٌصقت ظٔبٖ، اؾتفبزٜ اظ آٖ ثیكتط ٚ ثیكتط ـب ثـقس أ اؾتفبزٜ ٔی زیٍط ثط ضٚی ٚة خٟب٘ی

طزٖ ٞٛیت وبضثطاٖ اظ ـی وـٔرف ٞبی ٔؼتجط ٚ قٙبؾبیی ٚثٍبٜ  ، ٗ وطزٖ اضتجبَبت وبضثطاٖــأ.قٛز یــٔ

 .ٞبی ٘ٛیٗ ایٗ پطٚتىُ اؾت اؾتفبزٜ ّٕٝـخ

قٛز وٝ تٕبٔی ٔحتٛیبت ٚثٍبٜ  اِجتٝ ثبیس تٛخٝ زاقت وٝ أٙیت وبُٔ وبضثطاٖ تٟٙب زض نٛضتی تبٔیٗ ٔی

ٞبیی ٝ ــطٜ ٕ٘ٛ٘ــغی ٚ   ٞب ٞبی اؾىطیپت، وٛوی اظ َطیك ٕٞیٗ پطٚتىُ ٔٙتمُ قٛز. ٔٙبثؼی ٔب٘ٙس فبیُ

 .قٛز یــیتی ٔحؿٛة ٔـٞب تٟسیس أٙ ٝ ا٘تمبَ غیطأٗ آٖـٞؿتٙس و

ٌبٜ ثبیس اظ أٙیت  زٞس وٝ ثطای اتهبَ ثٝ ٚة زض اثتسای آزضؼ، ثٝ ٔطٚضٌط ٘كبٖ ٔی HTTPS ٚخٛز وّٕٝ 

ی ثجت قسٜ زاقتٝ اظ آ٘دب وٝ زض ایٗ پطٚتىُ حتی اٌط یىی اظ َطفیٗ ٞٓ ٌٛاٞ .اؾتفبزٜ وٙس لایٝ ا٘تمبَ

ٞب  بٜــٌ ت. زض ایٙتط٘ت ٔؼٕٛلا ٚةـثؿیبض ٔٙبؾت اؾ ٚة زض آٖطلطاض ذٛاٞس قس، اؾتفبزٜ ـبقس، أٙیت ثـث

ٌبٜ  ٛیت ٚةـــتٛا٘ٙس اظ ٞ یـٌبٜ، ٔ ب ثطضؾی نحت ٌٛاٞی ٚةـوٙٙس. وبضثطاٖ ث یـٌٛاٞی ثجت قسٜ تٟیٝ ٔ

 .ثبقٙس زاقتُٕٝٔئٗ قسٜ ٚ اضتجبَی أٗ ٚ غیط لبثُ قٙٛز 

                                                           
10
 Hypertext Transfer Protocol Secure 
11
 Transport Layer Security 
12
 است گاهی اوقات با عنوان حمله ی ژانوس شناخته شده یا bucket brigade و همچنین با عنوان حمله ی  MITM اغلب با مخفف  
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زٞس،  لطاض ٔی HTTP ای زض ظیط وبُٔ زض لایٝضا ثٝ َٛض ، پطٚتىُ أٙیت لایٝ ا٘تمبَ HTTPS اظ آ٘دبیی وٝ

آزضؼ ) ب٘ی ٚةـٌطزز. ایٗ اَلاػبت قبُٔ ٘ك ثٝ َٛض وبُٔ ضٔعٌصاضی ٔی HTTP  تٕبٔی ٔحتٛیبت ثؿتٝ

ب اظ ـقٛز. أ ٔی ٞب ٚ وٛوی ، ؾطآیٙسٞب)ٛضػجوّٕٝ  ٚ وبضثطی بِْـ٘ ٔب٘ٙس) اضؾبِی پبضأتطٞبی ،(ٔمهسنفحٝ 

تٛا٘س اظ  ٕ٘ی HTTPS ٌبٜ ٘یبظٔٙس اؾت، پطٚتىُ ٚة ٚ قٕبضٜ زضٌبٜ IP ثٝ آزضؼ TCP/IP آ٘دب وٝ لایٝ 

تٝ ـتٛا٘س اظ ضٚی ثؿ وؽ ٕ٘ی ٌبٜ ٌٌُٛ، ٞیچ ٙس. ثطای ٔثبَ زض یه اضتجبٌ أٗ ثب ٚةــٞب ٔحبفظت و آٖ

تٛاٖ تكریم زاز وٝ وبضثط زض حبَ  ٔی IP قٛز. تٟٙب اظ ضٚی آزضؼ اٚ زضذٛاؾت ٔحتٛیبت ٔتٛخٝ وبضثط

 .ٔىبِٕٝ ثب ٌٌُٛ اؾت

بضثط ٞكساض ـٝ وـزض نٛضت زضیبفت یه ٌٛاٞی ٘بٔؼتجط ثٝ اقىبَ ٔرتّف ث تمطیجب تٕبٔی ٔطٚضٌطٞبی ٚة

ازٜ ٚ بضثط ٌعاضـ زـٚيؼیت ضا ثٝ و تط، ثب ٕ٘بیف یه خؼجٝ ٞكساض ثطذی اظ ٔطٚضٌطٞبی لسیٕی .زٞٙس ٔی

ٝ تٕبٔی ــب ٔطٚضٌطٞبی خسیستط ٔؼٕٛلا ثب ٞكساضٞبی ٚايح وــأ .ٌطفتٙس ٔی اخبظٜ اٚ اظ وبضثطای ازأٝ 

ٞبیی  ٕٞچٙیٗ ػلأت. بضثط اظ ذُطٞبی احتٕبِی ضا زاض٘سـوٙٙس، ؾؼی زض ُّٔغ ؾبذتٗ و نفحٝ ضا پط ٔی

 ثٛزٖ خؼّی یب بییســت ٔٛضز٘كب٘ٝ ب لطٔع قسٖ ٘ٛاض آزضؼ زض ٔطٚضٌطٞبی ٔرتّف ـب ؾجع یـٔب٘ٙس وّیس ٚ ی

فحٝ ـبت نـٝ ٔحتٛیـٛضتی وـبضی اظ ٔطٚضٌطٞب زض نـطٚظٜ ثؿیـأ .ٌبٜ اؾت ٚة تٛؾٍ قسٜ اضائٝ ٌٛاٞی

 )تهٛیط ظیط(.ثبقس، ثٝ وبضثط ٞكساض ذٛاٞٙس زاز HTTP ٔرَّٛی اظ پطٚتىُ أٗ ٚ غیط أٗ
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 : SSL13پزوتکل 

SSL  ٍضاٜ حّی خٟت ثطلطای اضتجبٌ ایٕٗ ٔیبٖ ؾطٚیؽ زٞٙسٜ ٚ یه ؾطٚیؽ ٌیط٘سٜ اؾت وٝ تٛؾ

  TCP/IPزض لایٝ حُٕ اظ ٔسَ پطٚتىّی اؾت وٝ  SSLقسٜ اؾت. زض ٚالغ  اضائٝ Netscapeقطوت 

 ػُٕ ٔیىٙس .

ٚتىُ ٞبی تؼجیٝ قسٜ آٖ ثطای أٗ وطزٖ پط ٔعیت اؾتفبزٜ اظ ایٗ پطٚتىُ ثٟطٜ ٌیطی اظ ٔٛاضز أٙیتی

ٚ ....... ٔیجبقس. وٝ ثط اؾبؼ آٖ اٍِٛضیتٓ ٞبی  IMAP,LDAP,HTTPغیطأٗ لایٝ وبضثطزی ٘ظیط 

وٝ لطاض اؾت اظ یه وب٘بَ اضتجبَی غیطأٗ ٔثُ ایٙتط٘ت  (Plain text)ضٔعٍ٘بضی ثط ضٚی زازٜ ٞبی ذبْ 

َ تًٕیٗ ٔیىٙس. ثٝ ثیبٖ زیٍط ػجٛض وٙٙس ، اػٕبَ ٔیكٛز ٚ ٔحطٔب٘ٝ ٔب٘سٖ زازٜ ٞب ضا زض ََٛ وب٘بَ ا٘تمب

ضا زاضز ثطای ٞط وساْ اظ َطفی وٝ لطاض  SSLقطوتی وٝ نلاحیت نسٚض ٚ اػُبء ٌٛاٞی ٞبی زیدیتبَ 

اؾت اضتجبٌ ٔیبٖ قجىٝ ای أٗ زاقتٝ ثبقٙس ، ٌٛاٞی ٞبی ٔرهٛل ؾطٚیؽ زٞٙسٜ ٚ ؾطٚیؽ ٌیط٘سٜ 

اْ اظ َطفیٗ ضا ثطای َطف ٔمبثُ تبییس ضا نبزض ٔیىٙس ٚ ٔىب٘یعْ ٞبی احطاظ ٞٛیت ذٛز ، ٞٛیت ٞط وس

ٔیىٙس ، اِجتٝ غیط اظ ایٗ وبض ٔی ثبیؿت تًٕیٗ وٙس وٝ اٌط اَلاػبت حیٗ ا٘تمبَ ٔٛضز ؾطلت لطاض 

ٌطفت ، ثطای ضثبیٙسٜ لبثُ زضن ٚ اؾتفبزٜ ٘جبقس وٝ ایٗ وبض ضا ثب وٕه اٍِٛضیتٕٟبی ضٔعٍ٘بضی ٚ وّیس 

 زٞس. ٞبی ضٔع ٍ٘بضی ٘بٔتمبضٖ ٚ ٔتمبضٖ ا٘دبْ

 SSLّٔعٚٔبت یه اضتجبٌ ٔجتٙی ثط پطٚتىُ أٙیتی 

یىی ثطای ؾطٚیؽ  SSLػٕٛٔب ثٝ زٚ ٘ٛع ٌٛاٞی زیدیتبَ    SSLثطای زاقتٗ اضتجبَبت أٗ ٔجتٙی ثط 

٘یبظ  CAزٞٙسٜ ٚ زیٍطی ثطای ؾطٚیؽ ٌیط٘سٜ ٚ یه ٔطوع نسٚض ٚ اػُبی ٌٛاٞیٙبٔٝ زیدیتبَ یب 

ایٗ اؾت وٝ ٞٛیت َطفیٗ اضتجبٌ ، ٘كب٘ی ٞب ، حؿبة ٞبی ثب٘ىی ، ٚ تبضید ا٘مًبی  CAٔیجبقس. ٚظیفٝ 

 ٌٛاٞیٙبٔٝ ضا ثسا٘س ٚ ثط اؾبؼ آٖ ٞب ٞٛیت ٞب ضا تؼییٗ ٕ٘بیس.

 SSLاخعای پطٚتىُ 

 زاضای زٚ ظیط پطٚتىُ تحت ػٙبٚیٗ ظیط ٔیجبقس.  SSLپطٚتىُ 

1- SSL Record Protocol ِی ضا تؼییٗ ٔیىٙس.وٝ ٘ٛع لبِت ثٙسی زازٜ ٞبی اضؾب 
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2- SSL Handshake Protocol  َوٝ ثط اؾبؼ لبِت تؼییٗ قسٜ زض پطٚتىُ لجّی، ٔمسٔبت اضؾب

 ضا تٟیٝ ٔیىٙس.  SSLٚ ؾطٚیؽ ٌیط٘سٜ ٞبی ٔجتٙی ثط زازٜ ٞب ٔیبٖ ؾطٚیؽ زٞٙسٜ ٞب 

 ثٝ زٚ ظیط پطٚتىُ زاضای ٔعایبی چٙسی اؾت. SSLثرف ثٙسی پطٚتىُ 

 اظ خّٕٝ :

ٞٛیت ؾطٚیؽ زٞٙسٜ ثطای ؾطٚیؽ ٌیط٘سٜ   (Handshake)زض اثتسای وبض ٚ َی ٔطاحُ اِٚیٝ اضتجبٌ  -1

 ٔكرم ٔیٍطزز.

زض ٕٞبٖ اثتسای قطٚع ٔجبزلات،ؾطٚیؽ زٞٙس ٚ ؾطٚیؽ ٌیط٘سٜ ثط یط ٘ٛع اٍِٛضیتٓ ضٔع ٍ٘بضی تجبزِی  -2

 تٛافك ٔی وٙٙس.

 اظ ٔیٍطزز.زض نٛضت ِعْٚ، ٞٛیت ؾطٚیؽ ٌیط٘سٜ ثطای ؾطٚیؽ زٞٙسٜ احط -3

زض نٛضت اؾتفبزٜ اظ تىٙیه ٞبی ضٔع ٍ٘بضی ٔجتٙی ثط وّیس ػٕٛٔی ، ٔی تٛا٘ٙس وّیس ٞبی اقتطاوی  -4

 ٔرفی ضا ایدبز ٕ٘بیٙس.

زض  SSLضٔعٍ٘بضی ٔی قٛ٘س. اٍِٛضیتٕٟبی ضٔعٍ٘بضی پكتیجب٘ی قسٜ زض   SSLاضتجبَبت ثط ٔجٙبی  -5

٘ظیط ، اظ اغّت اٍِٛضیتٕٟبی ػٕٛٔی ضٔعٍ٘بضی ٚ ٔجبزلات وّیس  SSLاؾتب٘ساضز 

RSA,RC4,RC2,DES,DSA,KEA,MD5,SHA-1  پكتیجب٘ی ٔیكٛز. ٚ ثؿتٝ ثٝ ایٗ وٝ ٘طْ افعاضٞبی

ٔی تٛا٘س ثط   SSLؾٕت ؾطٚیؽ زٞٙسٜ ٚ ؾطٚیؽ ٌیط٘سٜ اظ ٔٛاضز ٔصوٛض پكتیجب٘ی ٕ٘بیس ، اضتجبَبت 

ٞب نٛضت پصیطز.اِجتٝ ثؿتٝ ثٝ ََٛ وّیس ٔٛضز اؾتفبزٜ زض اٍِٛضیتٓ ٚ اؾبؼ ٞط وساْ اظ ایٗ اٍِٛضیتٓ 

ثطای ٔىب٘یعٟٔبی تبییس   SHA-1لسضت شاتی اٍِٛضیتٓ ٔی تٛاٖ آٖ ٞب ضا زض زازٜ ٞب ٚ ٕٞچٙیٗ اٍِٛضیتٓ 

اؾتفبزٜ قٛز ٚ یب ایٙىٝ اٌط أٙیت زض ایٗ حس ٔٛضز ٘یبظ ٘جٛز ، ٔی تٛاٖ زض ٔٛاضزی ذبل اظ  MD5پیغبْ 

 اؾتفبزٜ ٕ٘ٛز.  MD5ثیت ٚ اٍِٛضیتٓ تبییس پیغبْ   40ثب ََٛ وّیس   RC4ٛضیتٓ ضٔع ٍ٘بضی اٍِ

 SSLنحوه عملکزد داخلی پزوتکل 

ٔیتٛا٘س اظ تطویت ضٔعٍ٘بضی ٔتمبضت ٚ ٘بٔتمبضٖ اؾتفبزٜ وٙس. ضٔعٍ٘بضی وّیس   SSLٕٞبُ٘ٛض وٝ ٔیسا٘یس 

زیٍط ضٔعٍ٘بضی وّیس ػٕٛٔی تىٙیه ٞبی احطاظ  ٔتمبضٖ ؾطیغ تط اظ ضٔعٍ٘بضی وّی ػٕٛٔی اؾت ٚ اظ َطف

ثب یه تجبزَ پیغبْ ؾبزٜ تحت ػٙٛاٖ  SSL (SSL Session)خّؿٝ ٞٛیت لٛی تطی ضا اضایٝ ٔی وٙس. یه 

SSL Handshake   ٝقطٚع ٔیكٛز. ایٗ پیغبْ اِٚیٝ ثٝ ؾطٚیؽ زٞٙسٜ ایٗ أىبٖ ضا ٔیسٞس تب ذٛزـ ضا ث

ٕ٘بیس ٚ ؾپؽ ثٝ ؾطٚیؽ ٌیط٘سٜ ٚ ؾطٚیؽ زٞٙسٜ ایٗ اخبظٜ ضا  ؾطٚیؽ زٞٙسٜ زاضای وّیس ػٕٛٔی ٔؼطفی

ٔی زٞس وٝ یه وّیس ٔتمبضٖ ضا ایدبز وٙس وٝ ثطای ضٔعٍ٘بضی ٚ ضٔعٌكبیی ؾطیغ تط زض خطیبٖ ازأٝ ٔجبزلات 

 ٔٛضز اؾتفبزٜ لطاض ٔیٍیطز.
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 ػجبضتٙس اظ:   RSA Key Exchangeٌبْ ٞبیی وٝ لجُ اظ ثطٌعاضی ایٗ خّؿٝ ا٘دبْ ٔیكٛ٘س ثطاؾبؼ اٍِٛضیتٓ

 ، ٜ٘ؿرٝ  ؾطٚیؽ ٌیط٘سSSL   ٜٔٛضز اؾتفبزٜ ذٛز ، تٙظیٕبت اِٚیٝ زضثبضٜ ٘حٜٛ ضٔعٌصاضی ٚ یه زاز

ثٝ ؾٕت ؾطٚیؽ زٞٙسٜ اضؾبَ  SSLتهبزفی ضا ثطای قطٚع زضذٛاؾت یه اضتجبٌ أٗ ٔجتٙی ثط 

 ٔیىٙس .

  ٝؾطٚیؽ زٞٙسٜ ٘یع زض پبؾد ٘ؿرSSL   ٔٛضز اؾتفبزٜ ذٛز ، تٙظیٕبت ضٔعٌصاضی ٚ زازٜ تهبزفی

تِٛیس قسٜ تٛؾٍ ذٛز ضا ثٝ ؾطٚیؽ ٌیط٘سٜ ٔی فطیتس ٚ ٕٞچٙیٗ ؾطٚیؽ زٞٙسٜ ٌٛاٞیٙبٔٝ ذٛز ضا 

٘یع ثطای ؾطٚیؽ ٌیط٘سٜ اضؾبَ ٔیىٙس ٚ اٌط ؾطٚیؽ ٌیط٘سٜ اظ ؾطٚیؽ زٞٙسٜ ، زضذٛاؾتی زاقت 

 ٛز ، آٖ ضا ٘یع اظ ؾطٚیؽ ٌیط٘سٜ زضذٛاؾت ٔیىٙس.وٝ ٘یبظٔٙس احطاظ ٞٛیت ؾطٚیؽ ٌیط٘سٜ ث

  ٜثب اؾتفبزٜ اظ اَلاػبتی وٝ اظ ؾطٚیؽ زٞٙسٜ ٔدبظ زض ذٛز زاضز ، زازٜ ٞب ضا ثطضؾی  ؾطٚیؽ ٌیط٘س

ٔیىٙس ٚ اٌط ؾطٚیؽ زٞٙسٜ ٔصوٛض تبییس ٞٛیت قس ، ٚاضز ٔطحّٝ ثؼسی ٔیكٛز ٚ زض غیط ایٙهٛضت ثب 

 ّٕیبت لُغ ٔیٍطزز.پیغبْ ٞكساضی ثٝ وبضثط ، ازأٝ ػ

   ْؾطٚیؽ ٌیط٘سٜ یه ٔمساض ثٝ ٘بSecret Premaster   ٖضا ثطای قطٚع خّؿٝ ایدبز ٔیىٙس ٚ آ

ضا ثب اؾتفبزٜ اظ وّیس ػٕٛٔی ) وٝ اَلاػبت آٖ ٔؼٕٛلا زض ؾطٚیؽ زٞٙسٜ ٔٛخٛز اؾت( ضٔعٍ٘بضی 

 ٔی وٙس ، ٚ ایٗ ٔمساض ضٔع قسٜ ضا ثٝ ؾطٚیؽ زٞٙسٜ اضؾبَ ٔیىٙس.

 زٞٙسٜ ثٝ ٌٛاٞیٙبٔٝ ؾطٚیؽ ٌیط٘سٜ احتیبج زاقت ٔیجبیؿت زض ایٗ ٌبْ ثطای ؾطٚیؽ  اٌط ؾطٚیؽ

زٞٙسٜ اضؾبَ قٛز ٚ اٌط ؾطٚیؽ ٌیط٘سٜ ٘تٛا٘س ٞٛیت ذٛز ضا ثٝ ؾطٚیؽ زٞٙسٜ اثجبت وٙس ، اضتجبٌ 

 زض ٕٞیٗ خب لُغ ٔیكٛز.

 ٜثب اؾتفبزٜ  ثٝ ٔحى ایٗ وٝ ٞٛیت ؾطٚیؽ ٌیط٘سٜ ثطای ؾطٚیؽ زٞٙسٜ احطاظ قس ، ؾطٚیؽ زٞٙس

ضا ضٔع ٌكبیی ٔی وٙس ٚ ؾپؽ الساْ ثٝ  Secret Premasterاظ وّیس اذتهبنی ذٛزـ ٔمساض  

ٔی ٕ٘بیس . ٞٓ ؾطٚیؽ زٞٙسٜ ٚ ٞٓ ؾطٚیؽ ٌیط٘سٜ ثب   Master Secretتٟیٝ ٔمساضی ثٝ ٘بْ 

 ضا تِٛیس ٔی وٙٙس وٝ زض ٚالغ (Session Key)وّیس خّؿٝ   Master Secretاؾتفبزٜ اظ ٔمساض 

وّیس ٔتمبضٖ ٔٛضز اؾتفبزٜ زض ػُٕ ضٔعٍ٘بضی ٚ ضٔعٌكبیی زازٜ ٞب حیٗ ا٘تمبَ اَلاػبت اؾت ٚ زض 

 ایٗ ٔطحّٝ ثٝ ٘ٛػی خبٔؼیت زازٜ ٞب ثطضؾی ٔی قٛز.

  ٍؾطٚیؽ ٌیط٘سٜ پیغبٔی ضا ثٝ ؾطٚیؽ زٞٙسٜ ٔی فطؾتس تب ثٝ اٚ اَلاع زٞس ، زازٜ ثؼسی وٝ تٛؾ

وّیس خّؿٝ ضٔعٍ٘بضی ذٛاٞس قس ٚ زض ازأٝ ، پیغبْ ضٔع ؾطٚیؽ ٌیط٘سٜ اضؾبَ ٔیكٛز ثٝ ٚؾیّٝ 

ؾٕت ؾطٚیؽ ٌیط٘سٜ  Handshakeقسٜ ٘یع اضؾبَ ٔیكٛز تب ؾطٚیؽ زٞٙسٜ اظ پبیبٖ یبفتٗ 

 .ُّٔغ قٛز

  ٖؾطٚیؽ زٞٙسٜ پیغبٔی ضا ثٝ ؾطٚیؽ ٌیط٘سٜ اضؾبَ ٔیىٙس تب اٚ ضا اظ پبیبHandshake  ؾٕت

وٝ زازٜ ثؼسی وٝ اضؾبَ ذٛاٞس قس تٛؾٍ وّیس خّؿٝ ؾطٚیؽ زٞٙسٜ آٌبٜ ٕ٘بیس ٚ ٕٞچٙیٗ ایٗ 

 ضٔع ٔیكٛز.

  ّٝزض ایٗ ٔطحSSL Handshake   ٝتٕبْ ٔیكٛز ٚ اظ ایٗ ثٝ ثؼس خّؿSSL  ٚقطٚع ٔیكٛز ٚ ٞط ز

 ػًٛ ؾطٚیؽ زٞٙسٜ ٚ ؾطٚیؽ ٌیط٘سٜ قطٚع ثٝ ضٔعٍ٘بضی ٚ ضٔعٌكبیی ٚ اضؾبَ زازٜ ٞب ٔی وٙٙس.
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 SSLحملات تاثیزگذار بز 

SSL ثؼًی اظ حٕلات ٔتساِٚی وٝ ثط ایٗ پطٚتىُ ٘یؿت. اظ حٕلات ٚ ٘فٛظٞبی ٔرتّف زض أبٖ  ٘یع

   Certificatio Injectionحٕلات)تحّیُ تطافیه( ،Traffic Analysisٚالغ ٔی قٛ٘س ػجبضتٙس اظ 

 Man In The Middleٚ حٕلات اظ ٘ٛع 
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 TLS 14پزوتکل

اؾت ، زض  SSLثبیس ثسا٘یٓ ایٗ اؾت وٝ ایٗ پطٚتىُ ٘ؿُ خسیس پطٚتىُ  TLSاِٚیٗ ٘ىتٝ وٝ زض ٔٛضز 

 اٖ ٔیجبقس. 1.2ٔؼطفی ٌطزیسٜ وٝ زض حبَ حبيط ٘ؿرٝ   SSL version3ثؼس اظ  TLSٚالغ 

 ضٔعٍ٘بضی ٞبی پطٚتىُ اظ یىی وٝ( SSL)أٗ ٞبی ؾٛوت لایٝ پبیٝ ثط ،(TLS) ا٘تمبَ لایٝ أٙیتی پطٚتىُ

 َطف ٞٛیت اظ إَیٙبٖ ثطای. اؾت قسٜ ثٙب اؾت ایٙتط٘ت َطیك اظ اضتجبَبت أٙیت تبٔیٗ ثطای ٚ اؾت

 أٙیت پطٚتىُ ایٗ. وٙس ٔی اؾتفبزٜ ٘بٔتمبضٖ ضٔعٍ٘بضی ٚ X.509 ٌٛاٞی اظ ٔتمبضٖ وّیس تجبزَ ٚ ٔمبثُ

 ٕ٘بثطٞبی اِىتطٚ٘یىی، پؿت ٚة، ٞبی پبیٍبٜ ثب وطزٖ وبض چٖٛ ٔمبنسی ثطای ایٙتط٘ت زض ضا ٞب زازٜ ا٘تمبَ

 ِٚی زاض٘س ا٘سوی ٞبی تفبٚت ٞٓ ثب TLS ٚ SSL اٌطچٝ. ضٚز ٔی وبض ثٝ ایٙتط٘تی فٛضی ٞبی پیبْ ٚ ایٙتع٘تی

 ػُٕ TCP/IP زضٔسَ TLS ٚ SSL. اؾت ٔب٘سٜ یىؿبٖ ثیف ٚ وٓ پطٚتىُ ایٗ اظ ای ػٕسٜ لؿٕت

 ٔمساضزٞی خّؿٝ لایٝ زض OSI ٔسَ زض ِٚی زٞٙس ٔی ا٘دبْ وبضثطز لایٝ پبییٙی ٞبی لایٝ زض ضا ضٔعٍ٘بضی

 لاظْ تٙظیٕبت ٘بٔتمبضٖ ضٔعٍ٘بضی اظ اؾتفبزٜ ثب خّؿٝ لایٝ اثتسا: وٙٙس ٔی وبض ٕ٘بیف لایٝ زض ٚ قسٜ

 زٚ ٞط زض. زٞس ٔی ا٘دبْ ضا اضتجبٌ ضٔعٌصاضی ػُٕ ٕ٘بیف لایٝ ؾپؽ ٚ زٞس ٔی ا٘دبْ ضا ضٔعٍ٘بضی ثطای

 .وٙٙس ٔی وبض ا٘تمبَ لایٝ اظ ٕ٘بیٙسٌی ثٝ TLS ٚ SSL ٔسَ
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 )پٛؾتٝ أٗ(SSH15 پطٚتىُ 

  SSHتبضیرچٝ 

پؽ اظ ایٙىٝ اَلاػبت ٟٕٔی   Tatu Ylonenیه زا٘كدٛی زا٘كٍبٜ ّٞیٙؿىی ثٝ ٘بْ  1995زض ؾبَ 

لطاض ٌطفت ثٝ فىط ایدبز یه قجىٝ أٗ  sniffٔثُ ضٔع ٚ ٘بْ ٞبی وبضثطی زض قجىٝ زا٘كٍبٜ ٔٛضز قٙٛز 

   (FTP,Telnetأٗ قس وٝ خبیٍعیٙی ثطای   Shellافتبز وٝ ایٗ فىط زض ٟ٘بیت ٔٙدط ثٝ ایدبز یه 

(rcp,rlogin,rsh  .قس 

 

Telnet اظ پطوبضثطز تطیٗ ضاٜ ٞبی اضتجبَی ثیٗ ؾطٚض ٚ ولایٙت اؾت. زض  یىیTelnet   زؾتٛضات یب 

ٚ ٞطچیعی وٝ زض وٙؿَٛ ؾٕت ولایٙت وبٔٙسٞب ثیٗ ؾطٚیؽ زٞٙسٜ ٚ ؾطٚیؽ ٌیط٘سٜ ٔجبزِٝ ٔیكٛ٘س. 

افعاضٞبیی ٕ٘بیف زازٜ ٔیكٛز زض ََٛ قجىٝ  ثٝ ٕٞبٖ قىُ ثٝ ؾطٚیؽ زٞٙسٜ ٔٙتمُ ٔیكٛز ٚ اٌط ٘طْ 

 فت.زض ٔؿیط ثطای قٙٛز ٚخٛز زاقتٝ ثبقٙس ایٗ اَلاػبت زض اذتیبض افطاز زیٍط لطاض ذٛاٞس ٌط

 

SSH چیست؟ 

SSH پطٚتىُ اضتجبَی أٗ ثط پبیٝ  یهTCP/IP ٚ  .ایٗ پطٚتىُ ثب زض لایٝ وبضثطزی ػُٕ ٔیىٙس

كبی اَلاػبت زض ََٛ ٔؿیط خٌّٛیطی ثیٗ ؾطٚیؽ زٞٙسٜ ٚ ؾطٚیؽ ٌیط٘سٜ اظ اف ؾبضٔعٌصاضی زازٜ ٞب

ٜ ثطای زؾتیبثی ثٝ ذٍ فطٔبٖ ثطای ٔیىٙس. ٚ یه وب٘بَ اضتجبَی أٗ زض ؾیؿتٓ ػبُٔ ؾطٚیؽ زٞٙس

 ولایٙت یب ؾطٚیؽ ٌیط٘سٜ ایدبز ٔیىٙس.

SSH چیزی نیست ؟ چه 

اؾتفبزٜ قسٜ ٕٔىٗ اؾت زض ثطذٛضز اَٚ تهٛض وٙیس وٝ ٘ٛػی  SSHزض   shellاظ آ٘دب وٝ وّٕٝ 

shell  ٚ ِیٙٛوؿی اؾت وٝ ایٗ تهٛض اقتجبٞی اؾتSSH  ، ٔفؿط فطٔبٖ ٘یؿتSSH   ٓٞ َٛیه ٔحه

 ٕٞبُ٘ٛض وٝ اقبضٜ قس یه پطٚتىُ اؾت.٘یؿت 
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SSH1: 

تِٛیس قس ٚاظ ا٘دب وٝ ٘طْ افعاض ٚ پطٚتىّی وٝ تب وٖٙٛ ایدبز قسٜ  1995زض ؾبَ   SSHاِٚیٗ ٚیطایف 

تٕبْ ٘یبظٞب ٚ اٞساف تِٛیس وٙٙسٜ ٚ ٔهطف وٙٙسٜ ضا پٛقف ٕ٘یسٞس ٚ زاضای ٔؼبیت پیف ثیٙی ٘كسٜ   

      ثٝ ضٚظ ضؾب٘ی قس. ٚ ثٝ نٛضت ٔتٗ ثبظ )ضایٍبٖ( زض اذتیبض وبضثطاٖ لطاض ٌطفت. 1.9 ٔی ثبقس تب ٘ؿرٝ

 ٞؿتٙس.  1.5ٚ  1.3٘ؿرٝ یه ایٗ پطٚتىُ تٛظیؼٟبی ٔرتّفی زاضز وٝ ثٟتطیٗ ٘ؿرٝ ٞبی قٙبذتٝ قسٜ 

SSH2: 

ضاٜ          ٘یبظ ثطذی وبضثطاٖ ٚ قطوتٟب ثٝ ذسٔبت پكتیجب٘ی ٚ ٕٞچٙیٗ ٘یبظ ثٝ وؿت زضآٔس اظ ایٗ 

Tatu Yionen  تِٛیس وٙٙسٜ ایٗ ٘طْ افعاض ضا ثٝ فىط اضائٝ ٘ؿرٝ تدبضی ایٗ ٘طْ افعاض ا٘ساذت. اٚ ثب

ضا ثٝ ثبظاض ػطيٝ وطز.زض حبلا  SSH2ٔحهٛلات   SSH communication Securityتبؾیؽ قطوت 

ثٝ ثبظاض     SSHزض ظٔیٙٝ تغییط ٕ٘ٛزٜ ٚ ٔحهٛلات ٚ ضاٜ حّٟبی ٔتٙٛػی  Tectiaحبيط ٘بْ ایٗ قطوت ثٝ 

 ٔیجبقس.    Tectia Client & Serverػطيٝ ٔیىٙس وٝ ٟٕٔتطیٗ آٖ 

 لایٝ ٞبی پطٚتىُ

 

 

OpenSSH 

وبضثطاٖ ایٙتط٘ت وٝ تٕبیُ یب أىبٖ پطزاذت ٞعیٙٝ ٔدٛظ   SSH1ثب تٛخٝ ثٝ ٔتٗ ثبظ ثٛزٖ ٘ؿرٝ یه یؼٙی 

قطٚع ثٝ اضائٝ ٔٛاظی ٘ؿرٝ خسیس    OpenBSDضا ٘ساقتٙس ثٝ فىط چبضٜ افتبز٘س ٚ ٌطٜٚ    Tecitaٔحهٛلات 
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مبیؿٝ ٘ؿرٝ تدبضی ٚ قس. زض ایٗ ٔمبِٝ ثٝ ٔ OpenSSHثٝ نٛضت ضایٍبٖ ٕ٘ٛز وٝ ٘بْ ایٗ ٔحهَٛ 

OpenSSH   ٕ٘ی پطزاظیٓ ِٚی اظ ٔعایبیTectia   ػلاٜٚ ثط پكتیجب٘ی اظ وبضثطاٖ نفحٝ ٔسیطیت تحت ٚة

SSH  .ٔی ثبقس 

 Telnetثط ؾبیط ضٚقٟبی لسیٕی اضتجبَی ٔثُ   SSHٔعایبی 

 Encryption Dataضٔعٌصاضی زازٜ ٞب  -1

یٗ ولایٙت ٚ ؾطٚض ٚ خٌّٛیطی اظ قٙٛز ٕٞبُ٘ٛض وٝ تٛيیح زازٜ قس ٘یبظ ثٝ یه اتهبَ أٗ ث

 ٔی ثبقس. SSH( ٟٕٔتطیٗ زِیُ اؾتفبزٜ اظ sniffاَلاػبت زض ثیٗ ضاٜ )

2- Data Integrity   ثطضؾی یىپبضچٍی زازٜ ٞب ٚ خٌّٛیطی اظ حّٕٝ ٞبیinsertion and Replay 

Attackers 
 

 

 
 

 Compressionلبثّیت فكطزٜ ؾبظی 

اَلاػبت اضؾبِی ضا فكطزٜ ٘یع ٔیىٙس  وٝ ایٗ وبض زض اضتجبَٟبی وٓ ؾطػت ایٗ پطٚتىُ ػلاٜٚ ثط ضٔعٌصاضی 

 ثؿیبض ٔفیس ذٛاٞس ثٛز.

 prevent Impersonation of host ػسْ اتهبَ ثٝ ؾطٚض خؼّی  -3
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ٍٞٙبْ اتهبَ ثٝ ؾطٚیؽ زٞٙسٜ ٞٛیت ؾٙدی ا٘دبْ ٔیٍیطز ٚ اٌط یه ٔبقیٗ ثب  SSHزض یه اتهبَ 

ضثط لطاض ٌطفتٝ ثبقس أىبٖ ٔیعثب٘ی ولایٙت یب ثبِؼىؽ ضا ٘ساضز. زض ٔكرهبت ؾطٚیؽ زٞٙسٜ زض ٔؿیط وب

 ایٗ اتفبق اختٙبة ٘بپصیط اؾت.  Telnetحبِی وٝ زض پطٚتىّٟبی لسیٕی ٔثُ 

 Man In The Middle Attackحّٕٝ ٔطز ٔیب٘ی ٔٛؾْٛ اؾت :  ایٗ ٘ٛع حّٕٝ ثٝ 

                                                              

                

 Log Accessلاي فبیُ -4

SSH ٖفؼبَ یب غیط فؼبَ قسٖ فطایٙس تٟیٝ لاي فبیُ ٞب ضا زاضز ثب فؼبَ قسٖ ایٗ أىبٖ زض ٔٛالغ  أىب

ثطٚظ ٔكىُ ٔسیط ؾیؿتٓ ثؼس اظ ثطٚظ ذُب اِٚیٗ ٔٛضزی وٝ ثطای ضفغ ٔكىُ ثطضؾی ٔیىٙس لاي فبیُ ٞب 

 اؾت.

 x11 Applicationsأىبٖ اؾتفبزٜ اظ -5

SSH ٗوٝ ثط٘بٔٝ ٞبی زیٍط ٔثُ ٘طْ افعاض ٞبی ٌطافیىی ضا وس ٌصاضی ٕ٘بیس ثٝ ایٗ  لبثّیت ضا زاضز ای

ثٝ ػٙٛاٖ ٔثبَ ٔیتٛاٖ اظ ایٗ لبثّیت ثطای وٙتطَ زٚضثیٗ ٔیٍٛیٙس.  ٞٓ Port Forwardingلبثّیت 

 ٞٓ اؾتفبزٜ ٔیكٛز.  Tunnelingاظ ایٗ لبثّیت ثطای ٞبی ٔساض ثؿتٝ اظ ضاٜ زٚض اؾتفبزٜ وطز. 
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 : Socks16پزوتکل 

  Socksیه َطیك اظ ؾطٚض ٚ ولایٙت ثیٗ قجىٝ ٞبی ثؿتٝ ٔؿیطیبثی ثٝ وٝ اؾت ایٙتط٘ت پطٚتىُ یه 

 ثطای 1080 پٛضت ٚ وٙس ٔی وبض TCP/IP ٔسَ چٟبضْ لایٝ زض ؾبوؽ. پطزاظز ٔی ؾطٚض پطاوؿی

 .اؾت قسٜ َطاحی ٚ ثجت ؾبوؽ زٞٙسٜ ؾطٚیؽ

 

 أٙیتی ٔحهٛلات زیٍط ٚ فبیطٚاَ ثط ٔسیطیت اػٕبَ ثطای وٝ اؾت أٙیتی پطٚتىُ یه ٚالغ زض ؾبوؽ

 پطاوؿی ثٝ ٘ؿجت ای ٔلاحظٝ لبثُ ثطتطی اظ Socks پطاوؿی زض ضفتٝ ثىبض تىِٙٛٛغی. قٛز ٔی اؾتفبزٜ

HTTP وٙس ٔی پكتیجب٘ی ایٙتط٘ت ٞبی پطٚتىُ تٕبٔی اظ ؾبوؽ پطاوؿی ایٙىٝ خّٕٝ اظ اؾت ثطذٛضزاض 

(TCP/IP )ٚ ٝفطاٞٓ ضا ٞب پٛضت تٕبٔی َطیك اظ زَٚطفٝ اضتجبَی اخبظٜ ولایٙت ٚ ؾطٚض وبٔپیٛتطٞبی ث 

 اغّت ٚ( HTTP پطٚتىُ) وٙٙس ٔی حٕبیت پطٚتىُ یه اظ ٔؼٕٛلا HTTP ٞبی پطاوؿی ِٚی وٙس ٔی

 اٌط وٝ ٘یؿت ٔؼٙی ایٗ ثٝ ایٗ اِجتٝ) وٙٙس ٔی فطاٞٓ ضا پٛضت یه َطیك اظ اضتجبٌ ثطلطاضی اخبظٜ

 أىبٖ ایٗ ثّىٝ وطز ثطلطاض اضتجبٌ ؾطٚض ثب زِرٛاٜ پٛضت تٛؾٍ تٛاٖ ٔی ثبقس ؾبوؽ ٘ٛع اظ پطاوؿی

 اضتجبٌ ؾطٚض ثب تٛاٖ ٔی ٔحسٚزی پٛضتٟبی َطیك اظ ٟ٘بیت زض ٚ قسٜ ٔحسٚز ؾطٚض ٔسیطاٖ تٛؾٍ ٔؼٕٛلا

 (وطز ثطلطاض

 

 وبٔپیٛتطٞبی أٗ زؾتطؾی أىبٖ ٞب پطٚتىُ تٕبٔی اظ پكتیجب٘ی ػیٗ زض ؾبوؽ پطاوؿی وٝ آ٘دبیی اظ

 اػٕبَ ٚ ٔدبظ غیط ٞبی زؾتطؾی اظ خٌّٛیطی ثطای قجىٝ ٔسیطیت أىبٖ ٚ ایٙتط٘ت ثٝ قجىٝ زاذُ

 اؾتفبزٜ فبیطٚاَ ػٙٛاٖ ثٝ ٔتساَٚ ثُٛض ؾبوؽ پطاوؿی اؾت ثطذٛضزاض قجىٝ ثٝ أٙیتی ٞبی ٔحسٚزیت

 قٛز ٔی

 

Socks پطٚتىُ اظ پكتیجب٘ی ٘ظیط ٞبیی ثطتطی زاضای 5 ٚضغٖ وٝ ثبقس ٔی 5 ٚ 4 ٚضغٖ زٚ زاضای UDP 

 ثبقس ٔی( 4 ٚضغٖ) لجّی ٚضغٖ ثٝ ٘ؿجت ثبلاتط أٙیت ٚ
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 : Socksمزایای 

 :خّٕٝ اظ زاض٘س، ظیبزی ٔعیتٟبی HTTP پطٚوؿیٟبی ثٝ ٘ؿجت ؾبوؽ پطٚوؿیٟبی

 ؾٕت زٚ زض وٝ وبٔپیٛتطٞبیی ثٝ ٚ ٔیىٙس پكتیجب٘ی( TCP/IP) ایٙتط٘ت پطٚتىّٟبی وُ اظ ؾبوؽ ؾطٚض

. وٙٙس ثطلطاض اضتجبٌ ٕٞسیٍط ثب پٛضتٟب تٕبْ َطیك اظ ٚ وبُٔ َٛض ثٝ ٔیسٞس اخبظٜ ا٘س ٌطفتٝ لطاض آٖ

 اخبظٜ تٟٙب ٚ ٔیىٙٙس حٕبیت HTTP ٕٞبٖ یؼٙی ایٙتط٘تی پطٚتىُ یه اظ غبِجبً HTTP پطٚوؿیٟبی

 .ٔیسٞٙس ضا پٛضت یه ضٚی ثط اضتجبٌ ثطلطاضی

 ٔب٘ٙس ٔؼسٚزی افعاضٞبی ٘طْ ثب ٔیىٙٙس، حٕبیت پطٚتىُ یه اظ فمٍ HTTP پطٚوؿیٟبی وٝ آ٘دبیی اظ

 ایٙتط٘تی پطٚتىّٟبی وّیٝ ثب تُبثمكبٖ ذبَط ثٝ ؾبوؽ پطٚوؿیٟبی. زاض٘س ؾبظٌبضی ٚة ٔطٚضٌطٞبی

 .زاض٘س ؾبظٌبضی قجىٝ افعاضٞبی ٘طْ ٕٞٝ ثب تمطیجبً

 زض. اؾت قجىٝ یه زض ٚة نفحبت ثٝ زؾتطؾی تؿٟیُ ٚ وٙتطَ ،HTTP پطٚوؿیٟبی وبضثطز ثیكتطیٗ

 ؾبوؽ ظیطا. ٔیكٛز اؾتفبزٜ قجىٝ زض فبیطٚاَ ػٙٛاٖ ثٝ ضایح َٛض ثٝ ؾبوؽ پطٚوؿیٟبی اظ حبِیىٝ

 خّٛی حبَ ػیٗ زض ٚ ثسٞس ضا ایٙتط٘ت ثٝ وبُٔ زؾتطؾی أىبٖ قجىٝ زاذُ وبٔپیٛتطٞبی ثٝ ٔیتٛا٘س

 .ثٍیطز ضا قجىٝ زاذُ ثٝ ایٙتط٘ت اظ ٔدبظ غیط ٞبی زؾتطؾی

 ٞب پطٚوؿی ؾبیط. ٔیسٞس ضا ؾبوؽ ؾطٚض ؾٛی زٚ وبٔپیٛتطٞبی ثیٗ َطفٝ زٚ اضتجبٌ یه اخبظٜ ؾبوؽ

 ٔٛضز زض ذهٛنبً ٔؿئّٝ ایٗ. ٔیىٙٙس پكتیجب٘ی ایٙتط٘ت ثٝ قجىٝ زاذُ اظ َطفٝ یه اضتجبٌ اظ فمٍ

 .اؾت إٞیت حبئع زاض٘س َطفٝ زٚ اضتجبٌ ثٝ ٘یبظ وٝ ٔؿٙدطٞب ٚ ٔسیب ِٔٛتی ٞبی ثط٘بٔٝ

 چیست؟  Proxyو   VPN تفاوت

 : اظ ػجبضتٙس وٝ اضتجبَی تىِٙٛٛغی ٞٓ ٚ اضتجبَی ؾبذتبض ٘ظط اظ ٞٓ زاضیٓ VPN ٘ٛع زٚ وُ زض ٔب

Site 2 Site VPN 

Client Side-Vpn 

Site 2 Site VPN: ٓی قجىٝ زٚ فطو ٔیىٙی LAN اظ ثبیس قسٖ ٚنُثطای  وٝ ٓیٔیىٙ ٚنُ ٞٓ ثٝ ضا 

Tunnel ٔثُ وٙیٓ، اؾتفبزٜ ٞب GRE ٚ IpSec ، زٚثبضٜ ضا ػّٕیبت یىؿطی ٚالغ زض ایٟٙب اظ وساْ ٞط 

 ٔی ٌفتٝ Encapsulate ٕٖٞٛ یب ؾبظی وپؿِٛٝ ػّٕیبت ایٗ ثٝ وٝ زٞٙس ٔی ا٘دبْ Packet ضٚی

 .قٛز
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Client Side-Vpn  :ی قجىٝ ثٝ ضا ٞب ولایٙت ٔب ضٚـ ایٗ زض VPN ُ٘ظط زض ضا ؾبظٔب٘ی ٔثلا ٔیىٙٓ، ٚن 

 اظ اؾتفبزٜ ؾبظی پیبزٜ ضٚـ اظ یىی زٞس، ٔی اضائٝ ضایٍبٖ ایٙتط٘ت ؾبػت 10 وبضٔٙسـ ٞط ثطای وٝ ثٍیطیس

 وٙیٓ ٔی ٚنُ VPN قجىٝ ثٝ ٚ وطزٜ ؾٙدی اػتجبض ضا ولایٙت ٔب وٝ ثبقس ٔی تىِٙٛٛغی ٕٞیٗ

 ٔرهٛل پٛضت یه ٞب VPN Protocol اظ وساْ ٞط ثبقس، ٔی ٞب تبُ٘ اظ اؾتفبزٜ ثب VPN ی ٞؿتٝ ٚالغ زض

 زض. زاضیٓ ٞٓ ضا MD5 تب ٌطفتٝ SHA1 ثب ٍ٘بضی ضٔع اظ ٞٓ أٙیت ؾبظی پیبزٜ ثطای زاض٘س، وبض ایٗ ثطای

VPN ثؿیبض أٙیت ِحبِ اظ وٝ قٛز ٔی زازٜ ا٘تمبَ ثؼس ٚ قٛز ٔی ضٔعٍ٘بضی ؾطٚض تحت ٔب تطافیه تٕبْ ٞب 

 .ثبقس ٔی ٔٙبؾت

 ٌیطز، ٔی لطاض قجىٝ WAN ٚ Local اضتجبَبت ٔبثیٗ وٝ ثبقس ٔی ؾطٚضی یه ٚالغ زض ؾطٚض پطٚوؿی أب

 ؾطٚض ایٗ تٛؾٍ پىت ٔحتٛای تٕبْ چٖٛ زا٘ؿت Firewall اظ ٔسَ ٘ٛع یه ضا اٖ ٔیتٛا٘یٓ ٞٓ ٘ظط یه اظ

 ٞط وٝ زاضز ٚخٛز Proxy Server ٘ٛع چٙسیٗ. قٛز ٔی زازٜ خٛاة زضذٛاؾت ثٝ ثؼس ٚ قٛز ٔی ثطؾی

 .... ٚ IP Nat -Web Proxy- SNMP Proxy:  ٔثُ زٞٙس ٔی ا٘دبْ ضا ذبنی وبضی وساْ

 Socksٗتطافیه تٕبْ وٝ اؾت نٛضت ایٗ ثٝ پطاوؿی ایٗ وبض ٚ ثبقس ٔی ٚة ظٔیٙٝ زض پطاوؿی ٔكٟٛتطی 

 ٔؼٕٛلا ٔیسٞس، لطاض وبضثطاٖ اذتیبض زض ثؼس ٚ زٞس ٔی لطاض ثطضؾی ٔٛزض ٚ وطزٜ زضیبفت ضا 80 پٛضت ثٝ ٔطثٌٛ

 ؾطٚض پٛضت ازضؼ ٚالغ زض پٛضت قٕبضٜ ایٗ. ٔیسٞس اضائٝ  8080 یب 1080 پٛضت ضٚی ضا ؾطٚض پطاوؿی

 .ٔیسٞس لطاض پطزاظـ ٔٛضز ٚ ٌطفتٝ ضا WWW ٕٖٞٛ یب 80 پٛضت ثٝ ٔطٚثٌٛ تطافیه وٝ ثبقس ٔی پطاوؿی

 زض أٙیت ؾبظی پیبزٜ خٟت پطٚتىّی وٝ SSL ثبقس،پطٚتىُ ٔی HTTP ٕٖٞٛ ٚالغ زض 443 پٛضت أب

TCP/IP تطافیه تٕبْ ثبقس ٔی WWW وٙس ٔی تا٘ىطیپ ٔتفبٚت ٍ٘بضی ضٔع ََٛ ثب ٞبی اٍِٛضیتٓ ثب ضا ٚ 

 اؾتفبزٜ اٖ اظ ٚ وٙیس اخطا Application ٞط ضٚی ثط ضا SSL ٔیتٛا٘یس قٕبوٙس.  ٔی ٔؼطفی HTTPS ثب

 .وٙیس
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 Kerberosپزوتکل 

یه پطٚتىُ اػتجبض ؾٙدی زض قجىٝ اؾت ٚ ثطای ا٘دبْ اػتجبض ؾٙدی ٞبی لٛی ، زض  (Kerberos)وطثطٚؼ 

 ٚ َطاحی MIT زا٘كٍبٜ تٛؾٍ پطٚتىُ ثط٘بٔٝ ٞبی ؾطٚیؽ زٞٙسٜ ٚ ؾطٚیؽ ٌیط٘سٜ تؼجیٝ قسٜ اؾت . ایٗ

 .اؾت قسٜ ؾبظی پیبزٜ

 

 آٖ اظ تٛا٘یس ٔی( Copyright) ٔؤِف حك لبٖ٘ٛ تحت ٚ( ٞبBSD ٔب٘ٙس) اؾت ضایٍبٖ پطٚتىُ یه وطثطٚؼ

 اؾت ؾط ؾٝ ؾً یه وطثطٚؼ وٝ اؾت ایٗ  زاضز ٚخٛز  وطثطٚؼ ٔٛضز زض وٝ خبِجی ٘ىتٝ. وٙیس اؾتفبزٜ

 ٔفْٟٛ ٕٞبٖ ِٚی( Cerberus) زاضز فطق  آٖ ألای وٕی اِجتٝ. وٙس ٔی ٔحبفظت خٟٙٓ ی زضٚاظٜ اظ وٝ

 .اؾت ثٛزٜ ٔس٘ظط

 .اؾت 5 ٘ؿرٝ ٘یع، آٖ ٘ؿرٝ آذطیٗ

 زض اضؾبِی اَلاػبت ٚ اؾت ذُط٘بن ٚ ٘بأٗ ٔىبٖ یه قجىٝ وٝ اؾت قسٜ ثٙب تئٛضی ایٗ ٔجٙبی ثط وطثطٚؼ

 .ٞؿتٙس زؾتىبضی ٚ تغییط لبثُ قجىٝ

 زض وطثطٚؼ وبضٌعاض یه وٝ اؾت ٔؼٙی ثساٖ ایٗ. اؾت قسٜ تأییس ٚ thrid-party ؾطٚیؽ یه وطثطٚؼ

 ؾیؿتٓ زض آٟ٘ب ٞٛیت وٝ ٞؿتٙس اخعایی ٞب Principal) ٞب Principal اػتٕبز ٔٛضز وٝ زاضز ٚخٛز قجىٝ

 وبضٌعاض ٚ ذٛز ثیٗ ضا ػٕٛٔی وّیس یه ٞبPrincipal . اؾت( ٞب ؾطٚیؽ ٚ وبضثطاٖ ٔب٘ٙس اؾت قسٜ تأییس

 ضا آیس ٔی وبضٌعاض اظ وٝ ٞبیی پیبْ ثٛز ذٛاٞٙس لبزض ٞبprincipal  تطتیت ثسیٗ ٚ قٙبؾٙس ٔی ضؾٕیت ثٝ

 ٞبprincipal  ٞٛیت ٞب ثّیٍ ٕٞیٗ ثب ٚ پطزاظ٘س ٔی ثّیٍ وطزٖ ثسَ ٚ ضز ثٝ ٞب Principal. وٙٙس زضن

 .قٛز ٔی ٔؼّْٛ

 

 .زٞیٓ ٔی ٘كبٖ قىُ ٚ ٔثبَ یه ثب ضا kerberos ػّٕىطز  ٘حٜٛ ٔٛضز زض ثیكتط خعییبت

 ثّیٍ یه( Kerberos Authentication Server) اػتجبضؾٙدی ٔتهسی اظ( Clinet) وبضثط-1

 ٔتهسی. ثسٞس( Ticket Granting Server)ثّیٍ نسٚض ٔتهسی ثٝ ضا آٖ ثؼساً وٝ وٙس ٔی زضذٛاؾت

  وّیس یه ذٛز، فٟطؾت زض وبضثط یبفتٗ نٛضت زض ٚ وٙس ٔی خؿتدٛ ذٛز زازٜ پبیٍبٜ زض اػتجبضؾٙدی،

(Session Key 1 - SK1 )ٔتهسی. ضفت ذٛاٞس ثىبض  ثّیٍ ٔتهسی ٚ وبضثط ثیٗ اؾتفبزٜ ثطای وٝ ؾبظز ٔی 

 .وٙس ٔی اضؾبَ وبضثط ثطای ٚ وطزٜ وس A وّیس ثب ضا اؾت SK1 قبُٔ وٝ ضا ثّیٍ اػتجبضؾٙدی،
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 ٔتهسیبٖ ٚ اػتجبضؾٙدی ٔتهسی ثیٗ فمٍ وٝ ثّیٍ ٔتهسیبٖ ٔرفی وس اظ ٕٞچٙیٗ اػتجبضؾٙدی، ٔتهسی

 ٔی وبضثط ثطای(  Ticket Granting Ticket) ثّیٍ نسٚضِ ثّیٍ یه ٚ وطزٜ اؾتفبزٜ اؾت، ٔؼتجط ثّیٍ

 .فطؾتس ٔی وبضثط ثطای ٚ ؾبظز

     

 

 یه ؾپؽ. آٚضز ٔی ثسؾت ضا SK1 ٚ وطزٜ ضٔعٌكبیی ضا آٖ پیبْ، زضیبفت اظ پؽ وبضثط -2

Authenticator نسٚضِ ثّیٍ ٕٞطاٜ ثٝ ضا آٖ ٚ(فؼّی ظٔبٖ ٚ تبضید ٚ آزضؼ وبضثط، ٘بْ قبُٔ) ؾبظز ٔی 

 .فطؾتٙس ٔی( TGS) ثّیٍ نسٚض ٔتهسی ثٝ ٔٛضز٘ظط وبضٌعاض ثٝ زؾتطؾی اخبظٜ زضیبفت ثطای ،( TGT) ثّیٍ

 اظ پؽ. وٙس ٔی ضٔعٌكبیی ضا آٖ ٚ ٌیطز ٔی ضا( TGT) ثّیٍ نسٚضِ ثّیٍ ،( TGS) ثّیٍ نسٚض ٔتهسی

 ٘یع ضا Authenticator اؾت، آٔسٜ ثسؾت(  TGT) ثّیٍ نسٚضِ ثّیٍ ضٔعٌكبیی اظ وٝ SK1 آٚضزٖ ثسؾت

 .وٙس ٔی پیسا ازأٝ وبض ضٚ٘س ثٛز، ٔؼتجط A ٘بْ ٚ ظٔبٖ اٌط. وٙس ٔی ضٔعٌكبیی

 وس SK1 ثب ضا آٖ ٚ وطزٜ تِٛیس( Session Key 2 – SK2) خسیس وّیس یه( TGS) ثّیٍ نسٚض ٔتهسی

 .قٛز اؾتفبزٜ وبضٌعاض ٚ وبضثط ثیٗ تب فطؾتس ٔی وبضثط ثطای ٚ وٙس ٔی

 ظٔبٖ ظٔبٖ، ٚ تبضید ،(آزضؼ)IP وبضثط، ٘بْ قبُٔ خسیس ثّیٍ یه( TGS) ثّیٍ نسٚض ٔتهسی ٕٞچٙیٗ

 .فطؾتس ٔی وبضثط ثطای ٚ  ؾبظز ٔی وبضٌعاض ٘بْ ٚ( ا٘س قسٜ وس وبضٌعاض وّیس ثب ٕٞٝ وٝ) اػتجبض
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 ثب تب اؾت آٔبزٜ وبضثط حبَ. آٚضز ٔی ثسؾت ضا SK2 وطزٜ ضٔعٌكبیی ضا آٖ ثّیٍ ٌطفتٗ اظ پؽ وبضثط -3

 ؾپؽ. وٙس ٔی وس ضا آٖ SK2 ثب ٚ ؾبظز ٔی خسیس Authenticator یه وبضثط. وٙس ثطلطاض اضتجبٌ وبضٌعاض

 .فطؾتس ٔی وبضٌعاض ثٝ ضا ثٛز قسٜ وس وبضٌعاض وّیس ثب وٝ ثّیُی ٕٞطاٜ ثٝ ضا Authenticator  وبضثط،

 ٚ ظٔبٖ. زاضز ضا SK2 وبضثط، وٝ فٟٕس ٔی اؾت، قسٜ ضٔع SK2 ثب وٝ Authenticator  زضیبفت ثب وبضٌعاض

 زٚثبضٜ ثؼسٞب ٚ وٙٙس شذیطٜ ضا ٞب ثّیٍ ایٗ وٝ ٌیطز ٔی قٙٛزٌطٞب ضا أىبٖ ایٗ ثّیٍ، زض قسٜ تؼجیٝ تبضید

 زَٚطفٝ اػتجبضؾٙدی ثٝ ٘یبظ وٝ ٞبی ثط٘بٔٝ ثطای. ثع٘ٙس خب وبضثط خبی ضا ذٛز ٚ ثفطؾتٙس وبضٌعاض ثطای ضا آٖ

 ایٗ ا٘دبْ وٝ. اؾت قسٜ وس SK2 ثب وٝ قٛز ٔی فطؾتبزٜ وبضثط ثٝ وبضٌعاض َطف اظ زیٍط ثّیٍ یه زاض٘س،

 .زٞس ٔی ضا وبُٔ إَیٙبٖ ٘یع وبضثط ثٝ ػُٕ
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 .قٛز ٔی ثسَ ٚ ضز SK2 اظ اؾتفبزٜ ثب وبضٌعاض ٚ وبضثط ثیٗ اَلاػبت -4

 

 

 FTPS/SFTPپزوتکل های 

 ٔیپطزاظیٓ. FTPS   ٚSFTPاثتسا ثٝ ٔجبحث خعیی ثطای زضن ثٟتط 

AS2 

(Applicability Statement 2) AS2 ٌٝ٘ٛ ای EDI (Electronic Date Exchange) تجبزَ یب 

 HTTP اظ اؾتفبزٜ ثب تدبضی ٞبی اؾتفبزٜ ثطای( ٘كسٜ ٔحسٚز EDI لبِجٟبی ثٝ اٌطچٝ) اِىتطٚ٘یىی زیتبی

 ضا تدبضی زیتبی تجبزَ چٍٍٛ٘ی AS2. اؾت AS1 یؼٙی لجّی ٘ؿرٝ یبفتٝ ثؿٍ حمیمت زض AS2. اؾت

 اظ اؾتفبزٜ ثب زیتب. وٙس ٔی تٛنیف ا٘تمبَ پطٚتىُ ثؼٙٛاٖ HTTP اظ اؾتفبزٜ ثب ُٕٔئٗ ٚ أٗ ثهٛضت

 تٛنیف لبثُ وٝ ضا زیتبیی ٌٛ٘ٝ ٞط ٚ ثبیٙطی زیتبی ، XML، EDI وٝ اؾتب٘ساضز MIME ٔحتٛایی ا٘ٛاع

 ثب( ٔحطٔبٍ٘ی ٚ ٞٛیت تبییس) پیبْ أٙیت. قٛز ٔی ثٙسی ثؿتٝ وٙس، ٔی پكتیجب٘ی ثبقس، MIME زض

 ٚ AS2 ثب. وٙس ٔی اؾتفبزٜ SMTP اظ ػٛو زض AS1. قٛز ٔی ؾبظی پیبزٜ S/MIME اظ اؾتفبزٜ

 ٔی ٕٔىٗ حمیمی ظٔبٖ ثهٛضت اضتجبٌ ا٘تمبَ، ثطای HTTPS( HTTPثب   SSL) یب HTTP اظ اؾتفبزٜ

 اؾتفبزٜ ثب ثٛزٖ ذهٛنی ٚ پیبْ، خبٔؼیت ٞٛیت، تبییس أٙیت،. ٌیطز ا٘دبْ ایٕیُ َطیك اظ ایٙىٝ تب قٛز

 اظ اؾتفبزٜ. SSL ٘ٝ ٚ ٞؿتٙس S/MIME ثطپبیٝ وٝ قٛز، ٔی تًٕیٗ زیدیتبَ أًبٞبی ٚ ضٔعٍ٘بضی اظ

HTTP/S ثدبی HTTP تٛؾٍ ایدبزقسٜ أٙیت ثسِیُ اؾتب٘ساضز S/MIME ًاؾت ا٘تربثی وبٔلا .

 پیبْ ا٘ىبض أىبٖ وٝ زٞس، ٔی قىُ ضا ا٘ىبض٘بپصیطی یؼٙی زیٍطی ٚیػٌی اؾبؼ S/MIME اظ اؾتفبزٜ

 ٔٙىط تٛا٘س ٕ٘ی قرم یه یؼٙی ؾبظز، ٔی ٔكىُ ضا وبضثطاٖ تٛؾٍ قسٜ فطؾتبزٜ یب ایدبزقسٜ ٞبی

 .اؾت فطؾتبزٜ ذٛز وٝ قٛز پیبٔی
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FT  : 

 (File Transferا٘تمبَ فبیُ یب )

 AS2 ًضٔعٍ٘بضی، ٞٛیت، تبییس یؼٙی فبیُ ا٘تمبَ ثب أٙیتی ٚ یػٌیٟبی لطاضزازٖ زضوٙبضٞٓ ثطای ٔكرهب 

 زض پطٚتىُ یه AS2 وٝ آ٘دب اظ. اؾت قسٜ َطاحی ا٘تربثی ، S/MIME ٚ SSL   تٛؾٍ  ا٘ىبض٘بپصیطی

 ٚخٛز لبثّیت. وٙٙس تكٛیك آٖ اظ ؾطیغ پكتیجب٘ی ثٝ ضا وٙٙسٌبٖ تِٛیس ثبیس ؾبظٔبٟ٘ب اؾت، ظٟٛض حبَ

 ٔی وٝ اؾت ثطذٛضزاض ؾبظٔبٟ٘بیی ثطای ذبنی إٞیت اظ AS2 ثطپبیٝ ٞبی تطاوٙف زض ا٘ىبض٘بپصیطی

 تطاوٙف ثجت ثطای لبثّیت ٚخٛز. زٞٙس ؾٛق ایٙتط٘ت ؾٕت ثٝ ضا ٟٔٓ ثؿیبض تدبضی ٞبی پطٚؾٝ ذٛاٞٙس

 MDN (Messageاظ AS2. اؾت ٘یبظ ٔٛضز ٟٔٓ ثؿیبض ػّٕىطزٞبی اظ پكتجب٘ی ثطای اخطاء لبثُ ٚ پبیساض

Disposition Notification) پبیٝ ثط RFC 2298 ٜوٙس ٔی اؾتفبز .MDN (ٝاتهبَ زض تٛا٘س ٔی و 

 ٔبقیٗ تٛؾٍ ذٛا٘سٖ لبثُ وٝ اؾت MIME ٔحتٛای اؾبؼ ثط( قٛز اؾتفبزٜ ٘یع ٞب پطٚتىُ ؾبیط ثٝ

 ضزٌیطی یه اؾبؼ تطتیت ایٗ ثٝ وٝ آٚضز، ٔی ثٛخٛز ضا پیبْ ٚنَٛ اػلاْ ٚ ؾبظی آٌبٜ لبثّیت ٚ اؾت

 .ؾبظز ٔی فطاٞٓ ضا پبیساض ٘ظبضتی

 

 

File Transfer Protocol) FTP) 

 

FTP ٘ٛع ٞیچ أب اؾت، ٌكتٝ ایدبز قجىٝ َطیك اظ فبیُ ا٘تمبَ ٔٙظٛض ثٝ فبیُ ا٘تمبَ پطٚتىُ یب 

 ثٝ ٚ زٞس، ٔی ا٘تمبَ ضٔع٘كسٜ ثهٛضت ٘یع ضا ػجٛض وّٕبت حتی FTP. وٙس ٕ٘ی پكتیجب٘ی ضا ضٔعٍ٘بضی

 ٔی اخطاء ضا ٘بْ ثی FTP ٞب ؾطٚیؽ ثؿیبضی. زٞس ٔی ضا ؾیؿتٓ اظ آؾبٖ ؾٛءاؾتفبزٜ اخبظٜ تطتیت ایٗ

 تٛا٘ٙس ٕ٘ی ػجٛض وّٕبت نٛضت ایٗ زض اٌطچٝ) ؾبظز ٔی ٔطتفغ ٘یع ضا ػجٛض وّٕٝ ثٝ ٘یبظ حتی وٝ وٙٙس

 (قٛ٘س زظزیسٜ یب قٙیسٜ
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 :FT ثطای

FTP ٖٔب٘ٙس أٗ وب٘بَ یه زضٖٚ ایٙىٝ ٍٔط ٘یؿت، تٛخٝ ٔٛضز أٗ ضٚـ یه ثؼٙٛا SSL یب IPSec لطاض 

 .ٌیطز

 .زاضز ٚخٛز SSL اؾبؼ ثط FTP یب أٗ FTP ثٝ ظیبزی ٌطایف

 

 

 

 

FTPS و SFTP 

 

SFTP ٝاظ اؾتفبزٜ ث FT ثب وٝ وب٘بَ یه ضٚی ثط SSH ٗٔاظ ٔٙظٛض حبِیىٝ زض زاضز، اقبضٜ قسٜ، ا FTPS 

 قىُ زٚ ٞط وٝ) FTPS اؾت، ٔحسٚزی اؾتفبزٜ زاضای SFTP اٌطچٝ. اؾت SSL ضٚی ثط FT اظ اؾتفبزٜ

FTP ضٚی SSL ٚ FTP ضٚی TLS زٞس ٔی ضا ثیكتطی وبضایی ٘ٛیس( ٌیطز ٔی ثرٛز ضا .(FTPS  )

 أب ؾبظز ٔی ٕٔىٗ ا٘س، قسٜ اؾتفبزٜ ػجٛض وّٕبت ٚ زیتب تٕبْ اضؾبَ ثطای وٝ ضا زیتب وب٘بِٟبی ضٔعٍ٘بضی

 ٔعیتی(. قٛز ٔی قٙبذتٝ قفبف فطٔبٖ وب٘بَ ثؼٙٛاٖ) ٌصاضز ٔی ثبلی ضٔعٍ٘بضی ثسٖٚ ضا فطٔبٖ وب٘بِٟبی

 ٚ ٞب ٘كؿت ثطلطاضی اظ یبفتٗ آٌبٞی اخبظٜ وٙٙسٜ ٔساذّٝ ٞبی قجىٝ فبیطٚاِٟبی ثٝ وٝ اؾت ایٗ زاضز وٝ

 أىبٖ ثٙبثطایٗ زٞس، ٔی ضا پٛیب پٛضت ترهیم أىبٖ فبیطٚاَ ثٝ أط ایٗ. زٞس ٔی ضا پٛضتٟب ٔصاوطٜ

 زض زائٕی ٞبی قىبف اظ ظیبزی تؼساز وٝ ثبقس ایٗ ثٝ ٘یبظ ایٙىٝ ثسٖٚ قٛز ٔی فطاٞٓ ضٔعقسٜ اضتجبَبت

 .قٛ٘س پیىطثٙسی فبیطٚاَ

 

 ضا FTPS وبٔلاً ٞٙٛظ( ولایٙت افعاضی ٘طْ ٞبی ثؿتٝ ٔرهٛنبً)  FTP وبضثطزٞبی تطیٗ ٔؼَٕٛ اٌطچٝ 

 ٞبی فب٘ىكٗ وبُٔ ٔدٕٛػٝ اظ وبُٔ اؾتفبزٜ ثطای ،SSL ثطای ٔطٚضٌط پكتیجب٘ی ٚ وٙٙس ٕ٘ی پكتیجب٘ی

FTPS زض وبضثطزی ٞبی ثط٘بٔٝ تِٛیسوٙٙسٌبٖ اظ ثؿیبضی. اؾت پیكطفت حبَ زض أط ایٗ أب ٘یؿت، وبفی 

 ٔؿبئُ ٔٛاضز ثؼًی زض ٌطچٝ ثٙبثطایٗ،. ٞؿتٙس اؾتب٘ساضز FTP وٙبض زض اؾتب٘ساضز  SSL اظ اؾتفبزٜ حبَ

 ٚخٛز SSL ثب تطویت زض أٗ FT اظ ٌؿتطزٜ پكتیجب٘ی ثطای أیسٚاضی أب زاض٘س، ٚخٛز ٕٞچٙبٖ تؼبُٔ

 ( RFC 2228 ثیكتط زض)اَلاػبت .زاضز
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